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Introduccion

La Constitucion Politica de Colombia establecid en el articulo 15 el derecho de
proteccion de datos personales como el derecho de toda persona para conocer,
actualizar, rectificar y/o cancelar la informacién y datos personales que de ella se
hayan recolectado y/o se traten en bases de datos publicas o privadas.

Mediante la Ley 1581 del 17 de octubre de 2012, el Congreso de la Republica
reglamentd el ya mencionado derecho al establecer las Disposiciones Generales para
la Proteccion de Datos Personales en Colombia, igualmente reglamentada por los
Decretos 1377 de 2013 y 886 de 2014 (hoy incorporados en el Decreto Unico 1074
de 2015), entre otros.

En cumplimiento de las anteriores disposiciones MOVILSERVICIOS SAS,
consciente de la responsabilidad que les asiste en materia de Tratamiento de Datos
Personales de los titulares, garantiza el derecho constitucional que tienen todas las
personas a conocer, actualizar, rectificar, suprimir y revocar la autorizacidn respecto
a las informaciones que hayan recogido sobre ellas en las bases de datos que la
Entidad, ha recopilado para las finalidades previstas en la Ley y las autorizaciones
respectivas, las cuales han sido tratadas conforme a lo establecido por el régimen
nacional de proteccién de datos personales.

Para tales efectos MOVILSERVICIOS SAS ha elaborado la presente POLITICA
PARA EL TRATAMIENTO DE DATOS PERSONALES, cuya aplicacion es de caracter
obligatorio para todas las personas naturales o juridicas que hagan tratamiento de
los datos personales registrados en las bases de datos de la compaiiia, con el fin de
proporcionar los lineamientos necesarios para el cumplimiento de las obligaciones
legales en materia de proteccidén de datos personales.

MOVILSERVICIOS SAS, se permite informar a todos los interesados, que los datos
personales que obtenga en virtud de las operaciones que se soliciten o celebren con
la compafia, seran tratados conforme a los principios y deberes definidos en la ley
1581 de 2012 y demas normas que traten y regulen esta materia.

Para todos los fines pertinentes, el domicilio de MOVILSERVICIO SAS serd
la Cra 3 N° 41-107 B/ Santa Helena Ibagué - Tolima, Tel: (8)2809431 PBX: 333
033 3888, correo electronico: servicioalcliente@movilservicios.com.co ; y pagina
https://www.movilservicios.com.co
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Objetivo de la Politica

La presente Politica tiene como objeto dar la informacion necesaria y suficiente a los
diferentes grupos de interés con los cuales la compaiia tiene relacion directa e
indirecta, asi como establecer los lineamientos que garanticen la proteccién de los
datos personales que son objeto de tratamiento de datos personales a través de los
procedimientos establecidos por MOVILSERVICIOS SAS, para de esta forma, dar
cumplimiento de la ley, politicas y procedimientos de atencién de derechos de los
titulares, criterios de recoleccién, almacenamiento, uso, circulacion y supresion que
se dara a los datos personales

Declaracion

"MOVILSERVICIOS SAS se comprometer a establecer mecanismos para
garantizar el manejo adecuado, de los datos personales tratados en cumplimiento
de las disposiciones de la Ley 1581 de 2012 y del Decreto 1377 de 2013”

MOVILSERVICIOS SAS tiene como objetivo establecer una propuesta de
actualizacién de la politica de tratamiento de datos personales que dé cumplimiento
a los requisitos minimos establecidos en el articulo 13 del decreto 1377 de 2013 en
relacién con el contenido minimo y que brinde informacion a los titulares de forma
clara y sencilla.

Alcance de la Politica

Esta politica aplica para toda la informacion personal que es tratada por
MOVILSERVICIOS SAS, quien actla en calidad de responsable del tratamiento de
datos personales. Asi mismo establece los criterios que MOVILSERVICIOS SAS ha
incorporado para el tratamiento de los datos personales, los mecanismos para que
los titulares puedan ejercer sus derechos, las finalidades, las medidas de seguridad,
y otros aspectos relacionados con la proteccidn de la informacion personal.
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Definiciones

AUTORIZACION: Se entiende de acuerdo con la (Ley N° 1581, 2012): que: “Es el
consentimiento previo, expreso e informado al titular de la Informacidn, para llevar
a cabo el Tratamiento de sus datos personales.”

AVISO DE PRIVACIDAD: Contiene la comunicacién verbal o escrita, que es
estipulada por el responsable del tratamiento de datos y enfocada para el titular de
la Informacidn, para el tratamiento de sus datos personales, por el cual se le notifica
sobre el tratamiento o usos que se le seran aplicados sobre sus datos, la forma de
acceder a las mismas vy las finalidades del Tratamiento que se pretende dar a la
informacion personal (Ley N° 1377, 2013).

DATOS ABIERTOS: de acuerdo con el (Ministerio de Tecnologias de la Informacion
y las Comunicaciones de Colombia, 2019): “Son todos aquello datos primarios o sin
procesar, que se encuentran en formatos estandar e interoperables, que facilitan su
acceso y reutilizacidn, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos”.

DATO PERSONAL.: Se entiende de acuerdo con la (Ley N° 1581, 2012): que: “Es
cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

DATO PRIVADO: Se considera como cualquier informacion de naturaleza discreta
o reservada solo para el titular de la Informacién (Ley N° 1266, 2008).

DATO PUBLICO: Se entiende de acuerdo con la (Ley N° 1581, 2012) que: “Es el
dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otroslos datos relativos al estado civil de las personas, a su profesidn u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva”.
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DATO SEMIPRIVADO: Se comprende como semiprivado los dato que no tiene
naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion puede
interesar no solo a su titular sino a cierto sector o grupo de personas o a la sociedad
en general (Ley N° 1266, 2008).

DATO SENSIBLE: Se entiende de acuerdo con la (Ley N° 1377, 2013), que: “Son
datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacidn politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos”.

DOCUMENTO FISICO O ANALOGO: Recurso que contiene basicamente
informacion de texto, en el caso del impreso, o de imagen y sonido en el caso de las
peliculas, fotografias, discos y otros. Algunos requieren un aparato de lectura,

mientras que el papel puede ser visualizado directamente.

DOCUMENTO DIGITAL: Son documentos o informacién que han sido digitalizada
o han sufrido un proceso de conversion de un medio analogo a uno digital.

DOCUMENTO ELECTRONICO: Es el registro de informacién generada, recibida,
almacenada y comunicada por medios electronicos, que permanece en estos medios
durante su ciclo vital; es producida por una persona o entidad debido a sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos.

ENCARGADO DEL TRATAMIENTO: Se entiende de acuerdo con la (Ley N° 1581,
2012) que: “Es la Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento”.

INFORMACION: Describe un conjunto de datos estructurados o no estructurados,
que son registrados en cualquier documento por el encargado del tratamiento
(generen, obtengan, adquieran, transformen o controlen).

RESPONSABLE DEL TRATAMIENTO: Se entiende de acuerdo con la (Ley N°
1581, 2012) que: “Es la persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos”.
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TITULAR DE LA INFORMACION: Establece que es toda persona natural cuya
informacion personal es objeto de Tratamiento. (Ley N° 1581, 2012)

TRATAMIENTO: la (Ley N° 1581, 2012) establece que: “Es Cualquier operacion o
conjunto de operaciones sobre datos personales, tales como la recoleccidn,
almacenamiento, uso, circulacién o supresion”

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais. (Ley N° 1377, 2013).

TRANSMISION: Tratamiento de datos personales que implica la comunicacién de
estos dentro y fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del responsable
(Ley N° 1377, 2013).

Principios Rectores

En el desarrollo, interpretacion y aplicacion de la ley, regulaciones, y normatividad
vigente, se aplicaran, de manera armdnica e integral, los siguientes principios:

a) Principio de Legalidad en Materia de Tratamiento de Datos: El
Tratamiento es una actividad reglada que debe sujetarse a lo establecido en
la Ley 1581 del 17 de octubre de 2012, decretos reglamentarios y demas
disposiciones que la desarrollen.

b) Principio de Finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constituciény la Ley, la cual debe ser informada
al Titular.

c) Principio de Libertad: El Tratamiento sdlo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.

d) Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el Tratamiento de Datos parciales, incompletos, fraccionados o
que induzcan a error.

e) Principio de Transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del responsable del Tratamiento o del
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Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta
a los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y la Constitucion. En este sentido, el Tratamiento sélo
podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la ley. Los datos personales, salvo la informacion publica, no
podran estar disponibles en Internet u otros medios de divulgacidon o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los Titulares o terceros
autorizados.

Principio de Seguridad: La informacién sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
ley, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Principio de Confidencialidad: Todos los funcionarios y contratistas que
intervengan en el Tratamiento de Datos Personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicacidon de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la ley y en los términos de la misma.
MOVILSERVICIO SAS se compromete a tratar los datos personales de los
titulares tal y como lo define el literal g) del articulo 3 de la Ley 1581 de 2012
de forma absolutamente confidencial haciendo uso de estos, exclusivamente,
para las finalidades indicadas en el apartado anterior, siempre que el titular
no se haya opuesto a dicho tratamiento. MOVILSERVICIOS SAS informa
que tiene implantadas las medidas de seguridad de indole técnica y
organizativas necesarias que garanticen la seguridad de sus datos personales
y eviten su alteracion, pérdida, tratamiento y/o acceso no autorizado.
Principio de temporalidad: Los datos personales se conservaran
Unicamente por el tiempo razonable y necesario para cumplir las finalidades
que justificaron el tratamiento, atendiendo a las disposiciones aplicables a la
materia de que se trate y a los aspectos administrativos, contables, fiscales,
juridicos e histéricos de la informacion. Los datos seran conservados cuando
ello sea necesario para el cumplimiento de una obligacion legal o contractual.
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Una vez cumplida la finalidad del tratamiento y los términos establecidos
anteriormente, se procedera a la supresion de los datos.

j) Interpretacion integral de los derechos constitucionales: Los
derechos se interpretaran en armonia y en un plano de equilibrio con el
derecho a la informacion previsto en el articulo 20 de la Constitucion y con
los derechos constitucionales aplicables.

k) Principio de Necesidad: Los datos personales tratados deben ser los
estrictamente necesarios para el cumplimiento de las finalidades perseguidas
con la base de datos.

Disposiciones Generales

1. Identificacion del responsable de Tratamiento.

MOVILSERVICIOS SAS, actuando como responsable del tratamiento de
informacion personal, se identifica asi:

Persona Juridica MOVILSERVICIO SAS

Domicilio Cra 3 N° 41-107 B/ Santa Helena Ibagué - Tolima,
Teléfonos (8)2809431 - PBX: 333 033 3888,

Correo Electronico servicioalcliente@movilservicios.com.co

Pagina https://www.movilservicios.com.co

2. Cumplimiento Normativo de la Proteccion de Datos
Personales

La presente Politica de Tratamiento de Datos Personales, da cumplimiento al
Régimen de Proteccién de Datos Personales en Colombia, en especial, el articulo 15
y 20 de la Constitucion Nacional, la Ley 1581 de 2012, el Capitulo 25 del Decreto

1074 de 2015 y la Sentencia C-748 de 2011.
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3. Tratamiento y finalidades de los Datos Personales

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las
autorizaciones impartidas por los titulares de la informacién, MOVILSERVICIOS
SAS realizara operaciones o conjunto de operaciones que incluyen recoleccion de
datos, su almacenamiento, uso, circulacion y/o supresion. Este Tratamiento de datos
se realizara exclusivamente para las finalidades autorizadas y previstas en la
presente Politica y en las autorizaciones especificas otorgadas por parte del titular.

Por la naturaleza juridica de MOVILSERVICIOS SAS, en todos los casos los datos
personales podran ser tratados con la finalidad de adelantar los procesos de control

y auditorias internas y externas y evaluaciones que realicen los organismos de
control. Asi mismo y en ejecucion del objeto social de MOVILSERVICIOS SAS, los
datos personales seran tratados de acuerdo con el grupo de interésy en proporcién
a la finalidad o finalidades que tenga cada tratamiento.

3.1. Tipos de Datos Personales que Recolecta
MOVILSERVICIOS SAS.

Movilservicios en el desarrollo de sus actividades requiere realizar el tratamiento de
las siguientes categorias de datos:

v' Datos Publicos.

Datos Laborales.

Datos de Contacto.

Datos Patrimoniales.

Datos Identificativos.

Datos de Circunstancias Sociales
Datos Académicos

Datos Sensibles

LU

3.2. Tratamiento al cual se someten los datos personales.

Los datos personales que son obtenidos por MOVILSERVICIOS SAS estan
sometidos a los siguientes tratamientos:
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3.2.1. Recoleccion.

MOVILSERVICIOS SAS, recolecta informacidon personal a través de diversos
medios en el desarrollo de las diferentes actividades relacionadas con su objeto
social, y las obligaciones que tiene como empleador. La informacién personal sera
obtenida de tres formas diferentes: a) directamente del titular, b) de un tercero
siempre y cuando este cuente con la autorizacion y c) de fuentes publicas de
informacion.

Asi mismo la recoleccion de informacion personal podra llevarse a cabo a través de
medios fisicos, digitales o electrénicos, y en cada uno de ellos se incorporara un
aviso de privacidad y autorizacién, dando asi cumplimiento a los requisitos
establecidos en el art. 2.2.2.25.3.2 y 2.2.2.25.3.3 del decreto 1074 y obedeciendo
los principios de libertad y finalidad del art. 4 de la Ley 1581.

3.2.2. Almacenamiento.

El almacenamiento de la informacion personal contenida en las bases de datos o
sistemas de informacién se encuentra en los servidores propios dentro del pais, y en
servidores externos de terceros, los cuales cuentan con medidas de seguridad fisica,
técnicas y administrativas, y cuenta con controles de acceso a la informacion,
garantizando el principio de acceso y circulacidn restringida.

La informacién personal que se encuentre sujeta a requerimientos de Ley
permanecera almacenada en las bases de datos de acuerdo con lo que para esto la
Ley haya establecido, en aquellos casos donde la Ley no se ha pronunciado la
informacion permanecera mientras que la finalidad para la cual fue recolectada se
encuentre vigente.

3.2.3. Circulacion.

Por regla general, MOVILSERVICIOS SAS, no comparte los datos personales que
recolecta con terceros. No obstante, MOVILSERVICIOS SAS para el cumplimiento
efectivo de sus obligaciones puede entregar los datos a otras entidades amparados
en los articulos 2.2.2.25.5.1y 2.2.2.25.5.2 del decreto 1074 que establece que se
encuentra permitido la transferencia de datos personales cuando sea necesario para
la ejecucién de un contrato entre el titular y el responsable del tratamiento, o para
la ejecucion de medidas precontractuales siempre y cuando se cuente con la
autorizacion del titular o exista un contrato de transmision de datos personales.
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3.2.4. Supresion.

[ILSERVICIOS
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La informacidn personal que se solicite en relacion con el cumplimiento de aspectos:
legales, contractuales, tributarios, con fines de auditoria, entre otros relacionados,
permanecera almacenada de acuerdo con los tiempos maximos establecidos en la
legislacion colombiana para su retencion.

La supresion de la informacidn personal recolectada en bases de datos, cuyas finales
no son obligatorias por ley, se realizara una vez se haya cumplido y eliminado la
finalidad para la cual fueron recolectados, conforme a las autorizaciones, contratos
y/o acuerdos que el titular de la informacion previamente haya pactado con movil
servicios, no obstante, pueda que alguna informacidon se conserve por fines
estadisticos o de auditoria.

3.2.5.Titulares y usos o finalidades de la recoleccion de
informacion.

El uso o la finalidad de la informacidon personal que es recolectada y almacenada:

Establecer alianzas.

Ponerlo altanto de convocatorias de innovacion

Enviar informacidn de interés propia de Mowl Senvicios

Adelantar comunicaciones 0 contacto via correo electrénico, SMS, teléfono u otro medio.
Dar cumplimiento a obligaciones contraidas con el titular

Evaluar la calidad de programas o servicios.

Adelantar campaiias de actualizacién de datos e informacion de cambios en el tratamiento
de datos personales

Realizar publicaciones en la pagina web o redes sociales

EMPRESARIOS O
ALIADOS
ESTRATEGICOS

NOMAWN

=]

1. Gestionar y controlar procesos de contratacion, induccion, capacitacion, pago de salarnios,
prestaciones y honorarios, actualizacion y desvinculacidn de la institucion

2. Garantzar el ejercicio de los derechos legales y constitucionales de la institucion y del
titutar.

3. Cumplir lo dispuesto por el ordenamiento juridico colombiano en matena laboral y de

seguridad social, entre otras normas aphcables

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia de segundad y

salud en el trabajo

Controlar los horarios de ingresos y egreso

Brindar segundad y control de acceso a edificios e instalaciones institucionales

Guardar la informacién requerida para fines histéricos y estadisticos.

Adelantar Ia gestién financiera, econémica y contable de la institucion de acuerdo con las

leyes aplicables.

9. Atender requenmientos de autoridad judicial o administrativa

10. Gestionar actualizaciones de datos e informacion

11. Infermarlo de cambios en el tratamiento de datos personales.

12. Efectuar el registro en aplicativos y formwlarios de entidades y organismos estatales por
requenmiento legal

13. Efectuar la expedicidon de certificaciones

14. Realizar evaluaciones de desemperic laboral y el cumplimiento contractual

15. Realizar la verificacion de datos, referencias con terceros, titulos académicos con
instituciones de educacion, referencias laborales o contractuales, entre otras.

16. Dar cumplimiento a obligaciones contraidas conel titular.

&

oNO O

COLABORADORES
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Adelantar la gestion de los coniratos y servicios contratados
Adelantar la gestion de cobros y pagos de acuerdo con la Ley
Fines histdricos o estadisticos
Mantener la seguridad y control de acceso a edificios.
Adelantar y gestionar requisitos de informacion
Cumplir con requisitos de ley en aspectos contables, fiscales o administrativos
Atender y gestionar peticiones, consultas, reclamos o felicitaciones
Lievar un control y registro de fas relaciones comerciales.
Realizar la verificacién de datos, referencias con terceros ¢ entidades
0. Realizar reportes ante las centrales de riesgo cuando asi sea requendo
11. Atender requenmientos de autoridad judicial o administrativa.
12. Adelantar campaiias de actualizacion de datos e informacion de cambios en el tratamiento
de datos personales
13. Adelantar comunicaciones ¢ contacto via correo electrénico, SMS, teléfono u otro medio
14. Dar cumplimiento a obligaciones contraidas con el titular
15. Evaluar la calidad de programas o servicios institucionales
1. Preservar la sequridad de los activos y personas
2. Gestionar riesqgos o accidentes dentro de las instalaciones
3. Controlar el acceso y salida de personas en las instalacicnes
4
5

PROVEEDORES O
CONTRATISTAS

- D WNDU B WN -

VISITANTES . Asequrar la gestién de la seguridad en nuestras instalaciones.

Adelantar investigaciones en caso de situaciones de riesgo o violaciones a la seguridad

3.2.6. Tratamiento de datos Sensibles.

Los datos sensibles recolectados seran tratados con las siguientes finalidades

TIPO DEDATO

SENSIBLE FINALIDAD DE RECOLECCION

Los datos biométricos que recolectamos de los titulares
tienen como finalidad el registro en sistemas de seguridad
Biométricos gue controlan el acceso dentro de las instalaciones,
controlan las horas de ingreso o egreso y tienen un caracter
confidencial.

Los datos de salud que recolectamos de los titulares tienen
como finalidad el cumplimiento de los aspectos requeridos
por la normativa de seguridad y salud en el trabajo, la
gestidn interna riesgos laborales, la prevencian y proteccion
de todos los trabajadores ante las enfermedades vy
accidentes a los que se enfrentan en su ambito laboral y el
tramite de requerimientos ante entidades como IPS, EPS,
ARL.

Salud

3.2.7. Autorizacion Para El Tratamiento De Datos.

MOVILSERVICIOS SAS solicitara de manera libre, previa, expresa y debidamente
informada, la autorizacion por parte de los titulares de los datos personales y para
ello generara mecanismos idoneos que garanticen para cada una de las 3 formas
posibles de autorizacién (manuscrita, verbal o por accidén inequivoca) que sea posible
verificar el otorgamiento de dicha autorizacion. La misma, podra constar en cualquier
medio, bien sea un documento fisico, digital, electrénico o en cualquier formato que
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garantice su posterior consulta a través de herramientas técnicas, cumpliendo con
los requisitos establecidos en la Ley.

3.2.8. Autorizacion tratamiento de datos nifios, nifas y
adolescentes.

El tratamiento de Datos Personales de los nifios, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica, las areas encargadas de la
gestion de este tipo de Datos Personales deben aplicar los principios de proteccion
de los derechos fundamentales.

4. El Tratamiento de datos personales se linearan bajo los
siguientes principios:

4.1.1. Para la recoleccion de datos personales.

PRINCIPIO DE LIBERTAD: El Tratamiento de Datos Personales solo puede
gjercerse con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

PRINCIPIO DE LIMITACION DE LA RECOLECCION: Solo deben recaudar los
Datos Personales que sean estrictamente necesarios para el cumplimiento de las
finalidades del Tratamiento, de tal forma que se encuentra prohibido el registro y
divulgacion de datos que no guarden estrecha relacion con el objetivo del
Tratamiento, es decir, los datos deberan ser adecuados, pertinentes y acordes con
las finalidades para las cuales fueron previstos.

4.1.2. Para el uso de datos personales

PRINCIPIO DE FINALIDAD: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucidny la Ley, la cual debe ser informada al Titular,
de una manera clara, previa y suficiente. Estos datos No podran reunirse sin una
finalidad especifica.

PRINCIPIO DE TEMPORALIDAD: Estos Datos Personales se almacenaran
Unicamente por el tiempo necesario para cumplir la finalidad del Tratamiento y las
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exigencias legales o instrucciones de las autoridades de vigilancia y control u otras
autoridades competentes.

Los datos seran guardados cuando sea Util para el cumplimiento de una obligacion
legal o contractual.

4.1.3. Para la calidad de la informacion.

PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de Datos Parciales, incompletos, fraccionados o que induzcan
a error.

4.1.4. Para la proteccion, acceso y circulacion de datos
personales

PRINCIPIO DE SEGURIDAD: La informacidon sujeta a Tratamiento, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros, evitando adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento se
sujeta a los limites que se derivan de la naturaleza de los Datos Personales, de las
disposiciones de la presente ley y la Constitucidon. En este sentido, el Tratamiento
sblo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley; los Datos Personales, salvo la informacidn publica, no
estaran disponibles en Internet u otros medios de divulgacion o comunicacidn
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la
presente ley.

PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en
el Tratamiento de Datos Personales estan obligadas a garantizar la reserva de la
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informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el tratamiento.

4.1.5. Categorias especiales de datos

DATOS SENSIBLES. Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Tratamiento de Datos Sensibles: Esta prohibido el uso de datos sensibles,
excepto cuando:

v' El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

v' El Tratamiento sea necesario para salvaguardar el interés vital del Titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

v' El Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacidon, ONG, asociacion o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros
0 a las personas que mantengan contactos regulares por razon de su
finalidad. En estos eventos, los datos no se podran suministrar a terceros sin
la autorizacion del Titular.

v El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

v' El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresién de
identidad de los Titulares.
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5. Medidas De Seguridad Y Proteccion.

MOVILSERVICIOS SAS ha adoptado las medidas técnicas, juridicas, humanas y
administrativas necesarias para procurar la seguridad de los datos de caracter
personal protegiendo la confidencialidad, integridad, uso, acceso no autorizado y/o
fraudulento. Asi mismo, internamente se han implementado protocolos vy
lineamientos de seguridad de obligatorio cumplimiento para todo el personal con
acceso a datos de caracter personal y a los sistemas de informacion.

5.1.1.Obligaciones De Los Encargados De La Informacion
Personal.

Las empresas, entidades y/o personas externas a MOVILSERVICIOS SAS, que en
virtud de una relacidon contractual realice el tratamiento de datos personales por
cuenta de MOVILSERVICIOS SAS, debera cumplir con las siguientes obligaciones:

v Garantizar al titular el acceso, consulta, actualizacidn, rectificacion de sus
datos personales.

v' Solicitar y conservar copia de la respectiva autorizacion para el tratamiento
de datos personales informando la finalidad de la recoleccién

v Conservar la informacién bajo las condiciones de seguridad que impida la
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento
Adoptar un manual interno de politicas que garanticen el cumplimiento de la
Ley 1581 de 2012, relativa a la proteccion de datos personales.

v Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

v" Cumplir con las obligaciones establecidas en el articulo 18 de la Ley 1581 de
2012, y sus respectivos decretos reglamentarios, relativos a la proteccidon de
datos personales.

5.1.2. En Caso De Operar Como Encargado De La
Informacion.

En los casos de que MOVILSERVICIOS SAS opere como encargado de la
informacion, los Responsables de la informacién deberan solicitar y conservar la
autorizacion del titular de la informacidn, para el tratamiento de los datos personales
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por parte de MOVILSERVICIOS SAS, por lo que MOVILSERVICIOS SAS
presume que el Responsable de la informacidn, cuenta con las autorizaciones previas
y expresas de los titulares con quien tiene contacto, para hacer uso de sus datos
personales y suministrard copia de tales autorizaciones en caso de que
MOVILSERVICIOS SAS lo requiera, para los fines consagrados en la politica de
tratamiento de datos personales.

6. Derechos Que Tienen Los Titulares De Los Datos
Personales

6.1.1. Derechos De Los Titulares.

El Derecho Fundamental al Habeas Data, faculta al titular del dato solicitar el acceso,
actualizacion, rectificacion y supresion de sus datos personales que se encuentran
en posesion de un tercero, a su vez, puede revocar la autorizacion que ha otorgado
para el tratamiento. Si un titular de datos personales considera que
MOVILSERVICIOS SAS tiene acceso a sus datos personales, esta persona puede
en todo momento solicitar la consulta de sus datos, o si considera que
MOVILSERVICIOS SAS esta haciendo mal uso de sus datos, puede realizar la
respectiva reclamacion.

El titular esta facultado para solicitar:

v Acceder en forma gratuita a los datos personales que hayan sido objeto de
Tratamiento.

v' Solicitar la actualizacién y rectificacién de su informacion frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 a
aquellos cuyo tratamiento esté prohibido o no haya sido autorizado.

v' Solicitar prueba de la autorizacion otorgada a MOVILSERVICIOS SAS para
el tratamiento de sus datos personales.

v' Presentar ante la MOVILSERVICIOS SAS quejas cuando se presenten e
identifiquen infracciones a lo dispuesto en la ley y demas normas que la
modifiquen, adicionen o complementen.
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v" Presentar ante la SIC quejas cuando se presenten e identifiquen infracciones
a lo dispuesto en la ley y demas normas que la modifiquen, adicionen o
complementen.

v" Revocar la autorizacion y/o solicitar la supresidn de datos, a menos que exista
un deber legal o contractual que haga imperativo conservar la informacion.

v' Ser informado por el Responsable del Tratamiento o el Encargado del
tratamiento, previa solicitud, respecto del uso que se le da o ha dado a sus
datos personales.

v' Abstenerse de responder las preguntas sobre datos sensibles tendra caracter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de
las nifias y Nifos y Adolescentes.

6.1.2. Procedimiento para ejercer los Derechos como Titular de
los Datos.

6.1.3. Consulta.

A través del mecanismo de la consulta, el titular del dato podra solicitar
MOVILSERVICIOS SAS, acceso a su informacion personal.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de esta. En caso de no ser posible dar respuesta a la
consulta dentro del término referenciado, se le informard, los motivos de la demora
y se le dara respuesta, maximo cinco (5) dias habiles siguientes al vencimiento del
primer término.

6.1.4. Reclamo.

A través del mecanismo de reclamo, el titular del dato podra reclamar a
MOVILSERVICIOS SAS, alguna inconformidad que tenga sobre el uso que se le
esta dando a sus datos.

El reclamo sera atendido en un término maximo de (15) quince dias habiles contados
a partir del dia siguiente a la fecha de su recibo. En caso de no ser posible atender
el reclamo dentro de dicho término se le informara, los motivos de la demora y se
le dara respuesta maxima (8) ocho dias habiles siguientes al vencimiento del primer
término.
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En caso de que el reclamo se encuentre incompleto, se le requerira, dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que presente la
informacion requerida, se entendera que ha desistido del reclamo. Cuando
MOVILSERVICIOS SAS no sea competente para resolver el reclamo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de
la situacién al titular.

6.1.5. Titulares o Personas Facultadas Para Realizar Consulta
o Reclamo.

Las personas facultadas para solicitar una consulta a MOVILSERVICIOS SAS son
las siguientes:

<\

Todos los titulares de informacidon que se encuentran identificados en el
numeral 2.2.5 de la presenta politica.

A los terceros autorizados por el Titular o por la Ley.

Los causahabientes.

En general, a cualquier titular de la informacién personal.

Estos casos, son meramente ejemplificativos y no son exclusivos, ni
excluyentes.

ASANENEN

6.1.6. Informacion que debe acreditar el titular o persona.

Para la radicacién y atencién de su solicitud le solicitamos suministrar la siguiente
informacion:

Nombre completo y apellidos.

Datos de contacto (Direccidn fisica y/o electronica y teléfonos de contacto).
Medios para recibir respuesta a su solicitud.

Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del
derecho que desea ejercer (conocer, actualizar, rectificar, solicitar prueba de
la autorizacion otorgada, revocarla, suprimir, acceder a la informacion).

v" Firma (si aplica) y nimero de identificacién.

ASRNRNRN
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v Todo ejercicio de sus derechos requiere de legitimacion previa, de acuerdo
con lo descrito en el articulo 2.2.2.25.4.1 de decreto 1074, por lo cual toda
peticion o reclamo asociados a solicitudes de acceso, rectificacion,
actualizacion o eliminacion de datos debera estar acompanada de cualquiera
de los siguientes documentos:

Fotocopia de su documento de identidad.

Carta autenticada de acreditacion de causahabiente.

Carta autenticada de representacion o apoderamiento.

Otro documento que acredite la facultad de representacion del titular de los
datos.

AN NN

6.1.7. Solicitud de Imagenes o Videos.

En caso de que el titular de la informacion solicite acceso a imagenes y/o videos
donde se capture su informacion, debera seguir el siguiente procedimiento:

v" Indicar los hechos de la solicitud, estableciendo fecha, hora, lugar y demas
informacion. que facilite la ubicacidn del fragmento de imagen o video.

v Justificar la necesidad de la solicitud.

v" Aportar los documentos que permitan justificar que el titular es la persona
indicada para realizar dicha solicitud. En caso de que el interesado sea un
tercero, deberd aportar el documento de autorizacion para el acceso a esa
informacion por parte del titular del dato.

6.1.8. Procedimiento para tramites por solicitud de imagenes
y/o videos.

Para que proceda el tramite, MOVILSERVICIOS SAS:

v' Verificara que la informacidn aln se encuentre almacenada en sus servidores
0 equipos de almacenamiento de imagenes y videos de video vigilancia.

v' Revisara dicha solicitud, y verificara si es procedente, revisando que no afecte
el derecho a la intimidad, y otros derechos fundamentales de terceras
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personas, diferentes al titular de la informacion que se encuentren en dichas
imagenes y/o video.

En caso de que afecte derechos de terceros, MOVILSERVICIOS SAS
notificara que dentro de la informacidn solicitada se encuentran imagenes de
terceros, por lo cual se requiere realizar la anonimizacion (hacer borrosa o
fragmentar) de los datos. Los costos de dicho proceso de anonimizacion
deben ser cancelados por el solicitante.

En caso de que no afecte derechos fundamentales de terceros,
MOVILSERVICIOS SAS citara al titular de la informacién en sus
instalaciones para que pueda visualizar la informacion que requiere.

6.1.9. Canales Habilitados para el Ejercicio de los Derechos.

MOVILSERVICIOS SAS tiene habilitado los siguientes canales para que los
titulares ejerzan su derecho al Habeas Data:

CANAL MECANISMO UBICACION HORARIO DE ATENCION
Presencial Cra 3 N° 41-107
B/ Santa Helena Ibague - Tolima, Horarios de Lunes a Viernes
- Tel: (8)2809431 de 08:00 am a 06:00 pm
Telefonica

Atencion al  |pBx: 333-0333888,
cliente, PQRS y

Virtual

denuncias Correo electronico
servicioalcliente@movilservicios.com.co

agina web:
https://www.movilservicios.com.co

Permanente

Estos son los Unicos canales que MOVILSERVICIOS SAS tiene habilitados para las
consultas y reclamos por proteccidon de datos personales, por lo tanto, como titular
usted debera tenerlos presente.

Si alguna area o encargado de la informacidn le llega una consulta o reclamo relativo
a proteccion de datos personales, debera informarle al titular los canales existentes
y en ningln caso, podra dejar sin respuesta al titular de la informacion. El titular
debe acreditar y aportar la informacion que se referencia en el punto 3.3.1 de la
presente politica.

Ofic. Principal Carrera 3 N 41-107 Whatsapp: +57 3504523881
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6.1.10. Responsable del Cumplimiento de la Politica de
Proteccion de Datos.

El responsable del efectivo cumplimiento de la Politica, asi como de las consultas y
reclamos relacionados con la proteccion de datos personales de los titulares en
MOVILSERVICIOS SAS sera la coordinacion de recursos humanos, En todo caso
el responsable, podra requerir a otras areas de MOVILSERVICIOS SAS para
efectos de verificar el cumplimiento de la normatividad relativa a proteccidon de datos
personales. En caso de cualquier duda respecto a esta politica, puede contactarnos
a través de los canales descritos en el numeral 6.6. Canales Habilitados para el
Ejercicio de los Derechos de esta politica.

7. Disposiciones Finales

7.1.1. Medidas Permanentes

En el tratamiento de datos personales, MOVILSERVICIOS SAS de manera
permanente, verificard en sus procesos, protocolos, procedimientos y politicas, que
se garantice el derecho de habeas data a los titulares de la informacion.

7.1.2. Vinculatoriedad con la Politica

Cualquier titular de la informacion que tenga alguna relacion con
MOVILSERVICIOS SAS, debera acatar la presente politica. Los titulares de la
informacion, diferente a los usuarios finales, deberan cumplir con las politicas,
procedimientos o guias relacionadas con la proteccidon de datos personales que haya
desarrollado la entidad.

7.1.3. Cumplimiento de los Principios

MOVILSERVICIOS SAS garantiza los principios de legalidad, finalidad, libertad,
veracidad o calidad, transparencia, acceso y circulacidon restringida, seguridad y
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confidencialidad sobre los datos que reposan en las bases de datos
MOVILSERVICIOS SAS.

7.1.4. Inscripcion de Bases de Datos ante el ente regulador

Dando cumplimiento a las disposiciones normativas, MOVILSERVICIOS SAS
llevara a cabo la inscripcion de las bases de datos que tiene en posesion de acuerdo
con lo descrito en el Decreto 090 de enero de 2018, el cual modifica y redefine los
articulos 2.2.2.26.1.2 Ambito de Aplicacion y 2.2.2.26.3.1 Plazo de Inscripcion del
Decreto 1074 de 2015.

El REGISTRO NACIONAL DE BASES DE DATOS (RNBD):

v' Es el Directorio publico de las bases de datos con informacion personal sujetas
a Tratamiento que operan en el pais.

v Permite conocer la realidad de las bases de datos personales del pais, la
cantidad de titulares y tipos de datos tratados, quién o quiénes adelantan su
tratamiento, la finalidad y las politicas de tratamiento y los canales o
mecanismos dispuestos para recibir consultas, peticiones y reclamos, entre
otros aspectos.

7.1.5. Politicas y procedimientos Internos.

La presente politica de tratamiento de datos personales se articula con las Politicas
y procedimientos internos para la gestion de la proteccion de datos personales, las
cuales, establecen los criterios, requisitos y lineamientos para que se haga efectiva
la presente politica.
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7.1.6.Vigencia.

Las bases de datos en las que se registraran los datos personales tendran una
vigencia igual al tiempo en que se mantenga y utilice la informacion para las
finalidades descritas en esta politica. Los datos personales proporcionados se
conservaran mientras se mantenga la relacion contractual con el titular de la
informacion o mientras no se solicite su supresion por el interesado y siempre que
exista un deber legal de conservarlos.

7.1.7. Fecha de Aprobacion de la Politica y entrada en Vigor.

La presente Politica para el Tratamiento de Datos Personales rige a partir de la fecha
de su publicacidn previa aprobacion por la Gerencia General.
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